INTERNI SMERNICE ZPRACOVANI
OSOBNICH UDAJU




VYMEZENI DOKUMENTU:

Tento dokument pfedstavuje smérnici spolecnosti Maté&jova hypotéka s.r.0., sidlem
Sokolovsk4 428,/130, 186 00 Praha 8, IC: 073 77 835, (dale jen Spolecnost). Smérnice stanovuje
zasady a pravidla zachazeni s osobnimi udaji. Tato smérnice zavazuje veskeré statutarni zastupce,
potencialni zaméstnance a obchodni zastupce Spolecnosti, kteff jsou povinni se ji pfi vykonu
funkce ¢i prace pro Spolecnost fidit, a to v plném rozsahu. Statutarn{ zastupci, zaméstnanci a
obchodni zastupci budou pro ucely piehlednosti smérnice nadale oznacovani jako Zaméstnanci.
Zaméstnanci Spolecnosti jsou povinni se s touto smérnic{ seznamit a pravidla v ni uvedené
dodrzovat v ramci vykonu jakékoli prace pro Spolecnost, a to zejména v pfipadech, kdy pfichazi

b3

do kontaktu s osobnimi tdaji nebo tyto udaje jakkoli zpracovavaji.



VYMEZENI{ POJMU:

1. Osobnim udajem se pro tcely této smérnice rozumi veskeré informace o identifikované
nebo identifikovatelné fyzické osobé, pficemz indentifikovatelnou fyzickou osobou je
tyzicka osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity
identifikator, napfiklad jméno, identifikacni ¢islo, lokacni udaje, sit'ovy identifikator nebo
jeden ¢i vice zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby.

2. Subjektem udaju se pro ucel této smérnice rozumfi fyzicka osoba, jiz se osobni udaje tykaji.

3. Zpracovanim se pro ucely této smérnice rozumi jakakoliv operace nebo soubor operaci s
osobnimi udaji nebo soubory osobnich udaju, ktera je provadéna pomoci ¢i bez pomoci
automatizovanych postupt, jako je shromazdéni, zaznamenani, uspofadani, strukturovani,
ulozeni, pfizptsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni
pfenosem, sifeni nebo jakékoliv jiné zpiistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz
nebo zniceni.

4. Spravcem se pro ucely této smérnice rozumi fyzicka nebo pravnicka osoba, organ vefejné
moci, agentura nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje ucely a prostredky
zpracovani osobnich udaji; jsou-li ucely a prostfedky tohoto zpracovani uréeny pravem Unie
¢i clenského statu, muze toto pravo urcit dotceného spravee nebo zvlastni kritéria pro jeho
urceni.

5. Zpracovatelem se pro ucely této smérnice rozumi fyzickd nebo pravnicka osoba, orgin
vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro
spravce.Osobnim udajem se ve smyslu této smérnice rozumi jakykoli udaj.

6.  Omezenim zpracovani se pro ucely této smérnice rozumi oznaceni ulozenych osobnich
udaju za Gcelem omezent jejich zpracovani v budoucnu.

7. Evidenci se pro ucely této smérnice rozumi jakykoliv strukturovany soubor osobnich udaja
pfistupnych podle zvlastnich kritérif, at’ jiz je centralizovany, decentralizovany, nebo
rozdéleny podle funkéniho ¢i zemépisného hlediska.

8.  Pfijemcem se pro ucely této smérnice rozumi fyzickd nebo pravnicka osoba, organ vefejné
moci, agentura nebo jiny subjekt, kterym jsou osobni idaje poskytnuty, at’ uz se jedna o tfeti
stranu, ¢1 nikoli. Avsak organy vefejné moci, které mohou ziskavat osobni idaje v ramci
zvlastniho Setfeni v souladu s pravem clenského statu, se za pfijemce nepovazuji.

9.  Tieti stranou se vy smyslu této smérnice rozumi fyzickd nebo pravnickd osoba, organ
vefejné moci, agentura nebo jiny subjekt, ktery neni subjektem tudaji, spravcem,
zpracovatelem ani osobou pifimo podléhajici spravei nebo zpracovateli, jez je opravnéna ke
zpracovani osobnich udaja.



10.

11.

Souhlasem se pro ucely této smérnice rozumi jakykoli svobodny, konkrétni, informovany a
jednoznacny projev vule, kterym subjekt udaji dava prohlasenim ¢i jinym zjevoym

potvrzenim své svoleni ke zpracovani svych osobnich udaju.

PoruSenim zabezpeceni osobnich udaji se pro ucely této smérnice rozumi poruseni
zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni, ztraté, zméné nebo
neopravnénému poskytnuti nebo zpfistupnéni prenasenych, ulozenych nebo jinak

zpracovavanych osobnich udaja.



ZAKILADNI ZASADY:

10.

Zaméstnanci a statutarni zastupci, pfipadné dalsi osoby vazané touto smérnici jsou povinni
v ramci své ¢innosti postupovat vzdy v souladu s Nafizenim (EU) 2016/679 o ochrané
tyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES, které bylo pfijato dne 27. dubna 2016 (dile jen Nafizeni

nebo GDPR).

Zaméstnanci a statutarni zastupci, pfipadné dalsi osoby vazané touto smérnici jsou povinni
zachazet s jakymikoli osobnimi udaji takovym zpusobem, aby nedoslo k jejich ztrate,
neopravnénému zcizeni, zniceni a zneuzitl. Zaméstnanci a statutarn{ zastupci, ptipadné dalsi
osoby vazané touto smérnici jsou povinni v ramci své ¢innosti dbat na zachovani bezpec¢nosti
osobnich udaju.

Zaméstnanci a statutarni zastupci, ptipadné dalsi osoby vazané touto smérnici jsou opravnéni
zpracovavat pouze osobni udaje stanovené v této smérnici, a to pouze v rozsahu vymezeném
v této smeérnici, a za ucely za kterymi byly shromazdény.

Zaméstnanci a statutarni zastupci, pfipadné dalsi osoby vazané touto smérnici nejsou
opravnéni jakkoli zpracovavat citlivé osobni udaje dle ust. clanku 9 Nafizeni, tj. udaje o
rasovém a etnickém puvodu, politickych nazorech, nabozenském vyznani, filozofickém
pfesvédcent, clenstvi v odborech, a dale jakékoli genetické nebo biometrické udaje.

Osobni udaje subjektt udaju predstavuji jednu z nejvyssich hodnot, cemuz musi byt
uzpusobeno zachazeni s nimi. Kazdy zaméstnanec a statutarni zastupce, ptipadné dalsi osoba
vazana touto smérnici je povinna pocinat si pfi zpracovani nebo jakémkoli jiném nakladan{ s
osobnimi udaji tak, aby nedoslo k nebezpeci vzniku 4jmy na pravech a svobodach subjekta

udaju.

Zaméstnanci a statutarni zastupci, ptipadné dalsi osoby vazané touto smérnici jsou opravnéni
zpracovavat osobni ddaje jen na zakladé prokazatelného pravniho titulu k pfedmétnému
zpracovani. Zpracovani osobnich tudaji ve Spole¢nosti nesmi byt jakkoli v rozporu se
zakonem nebo Nafizenim.

Zpracovani osobnich tddaju ve Spole¢nosti musi byt provadéno takovym zpasobem, aby byla
zajisténa co mozna nejvyssi mira informovanosti subjekt udajt.

Zpracovani osobnich udaji ve Spole¢nosti musi byt provadéno zpusobem, ktery je pro
subjekty udaju pfedvidatelny.

Osobni udaje ve Spole¢nosti mohou byt zpracovavany jen v takovém rozsahu, ktery je
nezbytny pro naplnéni ucelu, za kterym byly shromazdény a zpracovany.

Osobni udaje musi byt zpracovavany takovym zpusobem, aby byly tyto udaje pfesné. Osobni
udaje jsou dostatecnym zpusobem aktualizovany tak, aby byla zajisténa jejich pfesnost.



11.

12.

13.

Osobni tudaje, které jsou Spolecnosti zpracovavany, musi byt vymazany nebo
anonymizovany, a to bez zbyte¢ného odkladu po odpadnuti dcelu zpracovani, pro ktery byly
tyto udaje shromazdény. Soucasné musi byt osobni udaje vymazany nebo anonymizovany
bez zbytecného odkladu poté, co Spolecnost pozbyde pravni titul pro jejich zpracovani, a to

v rozsahu, pro ktery tento pravni titul pozbyla.

Osobni udaje musi byt zpracovavany takovym zpusobem, aby byla zarucena jejich integrita.
Osobni udaje musi byt zpracovavany takovym zpusobem, aby bylo dostatecnym zptusobem
zajisténo zabezpeceni téchto udaji, a to zejména pfed neopravnénym a protipravnim
zpracovanim, ztratou, znicenim, poskozeni, zcizenim, pfedanim tfetf osobé¢ apod.

Statutarni zastupci a zaméstnanci jsou vzdy povinni zvolit takovy zpusob ziskavani osobnich
udaju, ktery do prav subjekta udaju zasahuje v nejmensi mozné mife. Je zejména zakazano
zpracovavat osobni udaje uvedené na dokladech totoznosti subjektt prostfednictvim
kopirovani téchto dokladu.

ODPOVEDNA OSOBA:

1.

Za tcelem naplnéni této interni smérnice Spole¢nost prostfednictvim statutarntho zastupce
jmenuje odpovédnou osobu.

Odpovédna osoba odpovida za dodrzovani této smérnice, pficemz taktéz dba na to, aby bylo
v ramci ¢innosti Spolecnosti nakladano s osobnimi udaji v souladu s Nafizenim, tj. aby
zejména nedochazelo k protipravnimu ¢i neopravnénému zpracovani osobnich udaju.
Odpovédna osoba taktéz dba na to, aby tato smérnice byla dodrzovana vSemi pifpadnymi
spolecnymi spravci, zpracovateli, obchodnimi zastupci a jinymi spolupracujicimi podniky,
které se k dodrzovan{ této smérnice zavazaly.

Odpovédnou osobu jmenuje statutarni organ Spolecnosti, tj. jednatel, a to jmenovacim
dekretem.

Odpovédna osoba je podfizena pfimo a pouze statutirnim zastupcum Spolecnosti.

Odpovédna osoba je povinna uvédomit statutarni zastupce o jakémkoli poruseni této
smérnice nebo Nafizeni, o kterém se v ramci své ¢innosti dozvédéla. Odpovédna osoba je
povinna uvédomit statutarni zastupce taktéz ve vsech pfipadech, kdy hrozi poruseni této
smérnice nebo Nafizeni. V obou piipadech je odpovédna osoba povinna statutarni zastupce
uvedomit bez zbyte¢ného odkladu, a to bud” osobng, e-mailem nebo telefonicky.

Odpovédna osoba je povinna provadét namatkové kontroly souladu zpracovani osobnich
udaju s touto smérnici a Nafizenim, a to jak ze strany Spolecnosti, tak ze strany pfipadnych
obchodnich zastupct, spolecnych spravcu, zpracovatela, a dalsich podnikt, které se k
dodrzovani této smérnice zavazaly.



7. Odpovédna osoba je povinna informovat statutarni zastupce Spole¢nosti taktéz o spornych
piipadech zpracovani osobnich udaju v ramci Spolecnosti, spolecnych spraveu, zpracovateld,
obchodnich zastupct a dalsich spolupracujicich podnika.

8.  Odpovédna osoba dale provéfuje soulad zpracovani osobnich ddaju s Nafizenim u
obchodnich partnert Spolecnosti, a to v rozsahu, ktery ji bude témito obchodnimi partnery
poskytnut. V piipadé, ze néktery z obchodnich partnert, spolecnych spraven, zpracovatela
¢i obchodnich zastupct neposkytne odpovédné osobé potfebné informace a soucinnost,
informuje o tomto stavu odpovédna osoba statutarni zastupce Spolecnosti, a to bez
zbyte¢ného odkladu.

9. Odpovédna osoba je opravnéna provadét audit u zpracovateld osobnich udaji, a to za
pfedpokladu, ze k tomu bude vyslovné vyzvana kterymkoli statutarnim zastupcem
Spolecnosti. V piipadé, ze néktery ze zpracovatela Spole¢nosti odpovédné osobé neumozni
proveden{ auditu zpracovani osobnich tidaji nebo ji neumozni provedeni auditu zpracovani
osobnich udaji v potfebném rozsahu, poptipadé neposkytne potfebné informace, uvédomi
o tomto stavu odpovédna osoba statutirni zastupce Spolecnosti, a to bez zbyte¢ného
odkladu. Odpovédna osoba je dale povinna o provedeném auditu vyhotovit zpravu, a tuto
pfedat nasledné statutarnim zastupcim Spolecnosti.

10.  Odpovédna osoba je povinna vyfizovat zadosti subjektt udaju tykajici se zpracovani
osobnich udaji. Zejména je odpovédna osoba povinna vyfizovat zadosti subjektt udaji o
poskytnuti informaci (dle clanku 12—14 Nafizeni), zadosti na pfistup k osobnim udajim (dle
clanku 15 Nafizeni), zadosti na opravu a vymaz (dle ¢lanku 16 a 17 Nafizeni), zadosti na
omezen{ zpracovani (dle ¢lanku 18 Nafizeni) a Zadosti na pfenositelnost osobnich udaju (dle
clanku 20 Nafizen).

11.  Odpovédna osoba je povinna dbat, aby Spole¢nost spliiovala informacni povinnost vuci
subjektim udajt, a to zejména dle ¢lanka 13 a 14 Nafizeni. Odpovédna osoba je povinna
dbat, aby Spole¢nost spliovala informacni povinnost vuci subjektim udaju i pro piipady,
kdy subjekty udaju Spolecnost nevyzyvaji k plnéni informacni povinnosti z vlastniho
iniciativy. Zejména je odpovédna osoba povinna dbat na to, aby Spolecnost vystupovala v
oblasti zpracovani osobnich tdaji vici subjektim udaja transparentné.

ZABEZPECENI PISEMNOSTI A JINYCH LISTIN

1. Pisemnosti a jiné listiny, které obsahuji osobni udaje, musi byt uloZzeny v uzamcenych
skiinich. Pisemnosti a jiné listiny, které obsahuji osobni udaje, mohou byt dale ulozeny taktéz
zpusobem, ktery poskytuje vyssi standard zabezpeceni. Totéz plati pro kopie téchto listin.

2. S pisemnostmi, které obsahuji osobni udaje, musi byt naklidano takovym zptsobem, aby
bylo v dostate¢né mife zabezpeceno, ze s pfedmétnymi osobnimi tdaji nepfijdou do styku
neopravnéné osoby.



V piipadé prace s pisemnostmi museji byt pisemnosti ulozeny zpét, a to ithned poté, kdy neni
zapotiebi s nimi dale pracovat. V pfipadé prace s pisemnostmi musi byt zabezpeceno, aby se
do styku s témito pisemnostmi nedostaly neopravnéné subjekty, a dale aby nedoslo k jejich
ztraté, zcizeni, poskozeni apod.

Zaméstnanci jsou povinni zajistit, aby po skonceni pracovni doby ¢i v piipadé jakéhokoliv
opusténi pracovist¢ byly veskeré pisemnosti zabezpeceny a ulozeny zpét na urcenych
mistech.

Pisemnosti a jiné listiny obsahujici osobni tdaje zaméstnanct jsou ulozeny vzdy oddélené od
jinych listin. Pisemnosti a jiné listiny, které obsahuji osobni tdaje zaméstnanct, musi byt
ulozeny v samostatnych slozkach kazdého zaméstnance tak, aby nedoslo k jejich smiseni,
zaméné apod. K pisemnostem a jinym listinaAm zaméstnanca maji pfistup pouze opravnéné
osoby. Opravnénymi osobami jsou v tomto pifpad¢ statutarni zastupci Spolecnosti,
odpovédna osoba, externi zpracovatel mzdové a ucetni agendy a jin zaméstnanci, které pro
konkrétni piipad povéti statutarni zastupci Spolecnosti. Pisemnosti a jiné listiny obsahujici
osobni udaje zaméstnanct musi byt taktéz ulozeny oddélené od pisemnosti a jinych listin
obsahujicich osobni udaje obchodnich zastupct a klientd Spole¢nosti.

Pisemnosti a jiné listiny obsahujici osobni ddaje zaméstnanct musi byt chranény pied
ztratou, poskozenim, zni¢enim apod., a to prostfednictvim zalohy elektronickych kopif na
samostatném datovém ulozisti. Provadéni takovychto zaloh ma na starosti odpovédna osoba,

pfip. povéfeny zpracovatel.

Pisemnosti a jiné listiny obsahujici osobni ddaje zaméstnanct nesmi byt zpfistupnény
jakymkoliv neopravnénym osobam. Tyto dokumenty mohou byt zpifistupnény pouze
organum vefejné moci v ramci plnéni zakonnych povinnosti vici témto organim, a dale také
v ramci vymahani pravnich naroka vaci konkrétnim zaméstnancum. Dale mohou byt tyto
listiny pfedany opravnénému externimu zpracovateli pro zpracovani ucetni a mzdové
agendy. Opravnénym externim zpracovatelem je v takovémto pfipadé pouze externi
zpracovatel, se kterym je uzaviena pisemna smlouva v souladu s ¢clankem 28 Nafizeni, a ktery
poskytuje dostatecné zaruky pro nakladani s osobnimi udaji a pro jejich ochranu. Dale
mohou byt tyto pisemnosti a jiné listiny pfedany subjektim poskytujicim sluzby v oblasti
advokacie za ucelem vymahani pravnich narokua vici zaméstnancim, a to pouze v rozsahu
potfebném pro vymozeni predmétného naroku vuci konkrétnimu zaméstnanci.

Pisemnosti a jiné listiny obsahujici osobni udaje klientd Spolecnosti musi byt uchovavany a
zabezpeceny stejnym zpusobem jako listiny a jiné pisemnosti obsahujici osobni udaje o
zameéstnancich Spole¢nosti. Ustanoveni odst. 1 az 7 tohoto ¢lanku této smérnice se pouziji
pfiméfenym zpusobem taktéz pro listiny a jiné pisemnosti obsahujici osobni tudaje o
klientech Spole¢nosti.

V ptipadé spole¢ného spravcovstvi s dalsim spravecem museji byt listiny a jiné pisemnosti
obsahujici osobni tdaje o klientech Spole¢nosti a dalstho spravce uchovavany v souladu s



timto clankem této smérnice, avSak oddélené od listin a jinych pisemnosti obsahujicich
osobni udaje klientt Spolec¢nosti. Ustanoveni tohoto clanku této smérnice se pouziji taktéz
pro listiny a jiné pisemnosti obsahujici osobni udaje o klientech v ramci spolecného
spravcovstvi s jinym subjektem, vyjma pfipada, kdy jsou pisemnosti a jiné listiny obsahujici
osobni udaje klientt v ramci spolecného spravcovstvi predavany, nebo jinak zpfistupnovany
spole¢nému spravcei. V pifpadé spole¢ného spravcovstvi musi byt zabezpeceni pisemnosti a
jinych listin upraveno v ramci smlouvy, a to takovym zpusobem, aby byla zajisténa
bezpecnost a integrita osobnich udaji subjektt udaja.

10.  V pfipadé, Ze Spolecnost vystupuje vuci jinému spravci jakozto zpracovatel, museji byt listiny
a jiné pisemnosti obsahujici osobn{ udaje o klientech daného spravce uchovavany v souladu
s timto clankem této smérnice, avSak oddélené od listin a jinych pisemnosti obsahujicich
osobni udaje klientt Spolec¢nosti. Ustanoveni tohoto clanku této smérnice se pouziji taktéz
pro listiny a jiné pisemnosti obsahujici osobni udaje o klientech dalsitho spravece vici kterému
Spolecnost vystupuje jakozto zpracovatel.

11.  Pisemnosti a jiné listiny ¢i dokumenty obsahujici osobni udaje nesmi byt pfedavany tfetim

osobam, pfijemcum ¢i jakymkoli jinym subjektim bez védomi statutarnich zastupca
Spolecnosti nebo odpovédné osoby.

PREDAVANI PISEMNOSTI A JINYCH LISTIN:

1. Pisemnosti a jiné listiny obsahujici osobni udaje subjektt tdaju musi byt pfedavany vzdy
takovym zpusobem, aby nedoslo k jejich ztraté, zcizeni, poskozeni, neopravnénému uziti
apod.

2.V ramci pfedavani pisemnosti a jinych listin obsahujicich osobni udaje subjektt udaji musi

byt za vSech okolnosti dbano na to, aby byla zajisténa integrita a bezpec¢nost pfedavanych
osobnich udaju.

3. Pisemnosti a jiné listiny obsahujici osobni udaje subjektt idaji mohou byt pfedavany pouze
osobné nebo prostfednictvim certifikovanych poskytovatela postovnich sluzeb, kteff maji k
transferu takovychto pisemnosti opravnéni dle pravniho fadu. Pisemnosti a jiné listiny
obsahujici osobni udaje subjektd udaji mohou byt dile pfedavany prostfednictvim
poskytovatela kuryrnich sluzeb, avsak pouze za pfedpokladu, ze se jedna o poskytovatele
téchto sluzeb schvalené Spolecnosti. Seznam schvalenych poskytovateld postovnich a
kuryrnich sluzeb je uveden v pfiloze k této smérnici.

4. Pisemnosti a jiné listiny mohou byt dile predavany taktéz v elektronické podobé v ramci
elektronické komunikace, avSak pouze za pfedpokladu, Zze hrozi nebezpeci z prodleni,
pficemz po odeslani takovychto pisemnosti prostrednictvim elektronické komunikace musi
byt dané elektronické kopie dokumentt vymazany s tim, ze soucasné musi byt vymazana
taktéz pfedmétna elektronicka komunikace obsahujici osobni udaje subjekta udaja.



5. Zaméstnanci a statutarni zastupci, pfipadné dalsi osoby vazané touto smérnici jsou povinni
pfedavat veskeré pisemnosti a jiné listiny obsahujici osobni ddaje klientd a zaméstnanca
Spolecnosti, a to bez zbyte¢ného dokladu poté, co takovou listinu nebo pisemnost obdrzeli,
ziskali apod., a to za pfedpokladu, Ze tuto pisemnost jiz nebudou nadale potfebovat v ramci

plnéni svych pracovnich povinnosti.

6.  Zaméstnanci jsou povinni pfedavat veskerou dokumentaci tykajici se klientd Spolecnosti bez
zbytec¢ného odkladu po obdrzeni takovéto dokumentace. V pfipadé smluv uzaviranych s
klienty Spolecnosti jsou zaméstnanci povinni tyto predat Spolecnosti bez zbytecného
odkladu, tj. nejpozdé¢ji do 3 pracovnich dnu od jejich podpisu. V piifpadé souhlast se

*o

zpracovanim osobnich ddaju jsou obchodn{ zastupci a zaméstnanci povinni tyto predat

Spolecnosti nejpozdéji do 3 pracovnich dni po jejich obdrzeni.

7.  Pisemnosti a jiné listiny obsahujici osobni udaje o zaméstnancich, statutarnich zastupcich a
klientech mohou byt pfedavany pouze schvalenym externim zpracovatelt, organim statni
spravy, pfipadné jinym schvalenym spravcim, a to pouze za podminek uvedenych v této
smérnici nebo v zakoné. Seznam schvalenych externich zpracovatelti tvofi piflohu této
smérnice.

8.  Osobni udaje o zaméstnancich jsou predavany externimu zpracovateli poskytujicimu sluzby
v oblasti ucetnictvi, mezd a dani vzdy osobné.

ZABEZPECENI DAT, DATOVYCH NOSICU, HW A SW:

1. Datové soubory uchovavané v elektronické podobé¢, které obsahuji osobni udaje subjektt
udaji, musi byt zabezpeceny takovym zpusobem, aby byla zajisténa integrita a bezpecnost
osobnich udaju, a to zejména pred zcizenim, ztratou, poskozenim, zneuzitim, zpfistupnénim
neopravnénym osobam apod.

2. Osobni udaje subjekta udaju, které jsou zpracovavany v elektronické podobé, museji byt
zalohovany. Zalohovani osobnich udaju zpracovavanych v elektronické podobé probiha
prubézné. Osobni udaje zpracovavané v elektronické podobé musi byt zalohovany na
samostatnych datovych dlozistich s tim, Zze zalohovany musi byt oddélené osobni udaje
klientt, zaméstnanct, obchodnich zastupcu a jinych subjektt udajt.

3. Zalohované datové soubory obsahujici osobni udaje zejména zaméstnancu, statutarnich
zastupcu, obchodnich zastupct, klientd, zpracovateld a dalSich spraved, mus{ byt
Sifrovany. Pfistup k takovymto zalohovanym datovym souborim maji pouze statutarni
zastupci Spolec¢nosti, odpovédna osoba, a dalsi osoby jimi povérené pro konkrétni pfipad.

4. Samostatna datova ulozisté, na kterych jsou zalohovany datové soubory s osobnimi udaji
subjektt daji, museji byt zabezpecena heslem. K heslim maji pfistup pouze statutarni
zastupci Spole¢nosti a odpovédna osoba. Tato hesla musi byt prabézné ménéna. Predmétna
hesla musi byt ménéna minimalné jednou za 6 kalendafnich mésict. Tato hesla musi
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10.

obsahovat minimalné 8 znaku, pficemz musi obsahovat minimalné jedno velké, jedno malé
pismeno a cislici.

Samostatna datova ulozisté, na kterych jsou zalohovany datové soubory s osobnimi udaji
subjekta udaji, museji byt uschovana takovym zptsobem, aby byl k témto datovym ulozistim
zamezen piistup neopravnénym osobam.

Hardwarové vybaveni Spolecnosti (tj. zejména osobni pocitace) musi byt zabezpeceno
uzivatelskym jménem heslem. Pfedmétné heslo mus{ byt ménéno, a to minimaln¢ jednou za
6 kalendafni mésicu. Hesla musi obsahovat minimalné 8 znakut, pficemz musi obsahovat
minimalné jedno velké, jedno malé pismeno a cislici. Piistup k témto heslim mohou mit
pouze osoby opravnéné pracovat s timto hardwarovym vybavenim, statutarni zastupci
Spolecnosti a odpovédna osoba. Spole¢nost vede oddélené seznam hardwarového vybaveni
s udajem o konkrétnim uzivateli daného hardwarového vybaveni. Tento seznam musi byt
aktualizovan. Seznam hardwarového vybaveni je ulozen takovym zpusobem, aby k tomuto
méli pfistup pouze statutarni zastupci Spole¢nosti a odpovédna osoba. Seznam
hardwarového vybaveni muze byt veden taktéz v elektronické podobé.

Software instalovany na hardwarové vybaveni Spolecnosti, ve kterém se nachazi jakékoli
osobni udaje subjekta udaju, a to zejména klientt a zaméstnanct, musi byt dale zabezpecen
antivirovym systémem. Za dostate¢né se v tomto pfipadé nepovazuje zakladni zabezpeceni
operacniho systému. Software, jiné aplikace obsahujici osobni udaje a hardwarové vybaveni
musi byt vzdy zabezpeceny heslem a pfihlasovacim jménem. Hesla musi byt ménéna nejméné
dvakrat rocné. Hesla musi byt tvofena taktéz minimalné osmi znaky, pficemz musi byt
pouzito nejméné jedno velké, jedno malé pismeno a cislice. Spolecnost soucasné vede
seznam hesel, ke kterym maji pfistup pouze statutarni zastupci Spolecnosti a odpovédna
osoba. Tento seznam musi byt ulozen v samostatném souboru, pficemz musi byt sifrovan.

Pouzivani osobnich poécitact, mobilnich telefont a ostatnich zafizeni pfidélenych
zameéstnanci Spolecnosti se fidi Smérnici o pouzivani pfidélenych elektronickych zafizeni,
ktera je piflohou této smérnice.

Hardwarové vybaveni musi byt zabezpeceno takovym zptusobem, aby z néj nemohla byt
exportovana jakakoli data bez védomi statutarnich zastupct Spolecnosti a odpovédné osoby.

Software a jiné aplikace obsahujici osobni udaje subjektt tdajd musi byt vzdy zabezpeceny
heslem a pfihlasovacim jménem.

E-MAILOVA KOMUNIKACE A UCTY

Veskera e-mailova komunikace mezi statutirnimi zastupci Spolecnosti, zaméstnanci,
zpracovateli a dal$imi spravei muze byt ¢inéna pouze prostfednictvim oficialnich e-mailovych
ucta danych subjektt. Seznam téchto e-mailovych adres vede Spole¢nost oddélené.
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K tomuto seznamu ma pfistup pouze odpovédna osoba a statutarni zastupci Spole¢nosti.
Vedeni tohoto seznamu ma na starosti odpovédna osoba.

Veskera komunikace mezi zaméstnanci, statutarnimi zastupci a klienty Spole¢nosti musi byt
¢inéna prostfednictvim oficialnich e-mailovych uéta Spole¢nosti.

E-mailové ucty musi byt zabezpeceny piihlasovacim jménem a heslem. Kazdy zaméstnanec
a obchodni zastupce ma piistup pouze ke svému uzivatelskému uctu. Statutarn{ zastupci a
odpovédna osoba maji pfistup ke vSem e-mailovym uctim. Spole¢nost vede seznam
piihlasovacich udaji. Takovyto seznam musi byt Sifrovan, pficemz k tomuto seznamu smi
mit pfistup pouze statutarni zastupci Spolec¢nosti a odpovédna osoba. Pfihlasovaci udaje a
hesla k e-mailovym Gc¢tim musi byt prabézné ménény, a to nejméné dvakrat ro¢né. Seznam
pifihlasovacich ddaja musi byt prabézné aktualizovan, a to v navaznosti na zmény
piihlasovacich udaju jednotlivych uzivatelt e-mailovych ucta. Piistupové ddaje a hesla nesmi
byt sdélovany jakymkoli tfetim osobam. Hesla k e-mailovym uctim musi obsahovat
minimalné osm znaku, pficemz musi obsahovat alespon jedno malé, jedno velké pismeno a
cislici.

Je vyslovné zakazano, aby zpravy z oficialnich e-mailovych uéta Spolecnosti byly
pfesmérovany na soukromé a jiné e-mailové ucty. Soucasné je vyslovné zakazano, aby byla
jakakoli komunikace ¢inéna prostfednictvim e-mailovych ucta Spolec¢nosti pfeposilana na
jakékoli e-mailové soukromé ¢i jiné e-mailové ucty.

Preposilani osobnich udaji subjektu ddaja je vyjma pifpadd, kdy je to nezbytné pro plnéni
pracovnich povinnosti, vyslovné zakazano.

PLNENI INFORMACNI POVINNOSTI:

1.

2.
o)
b)
0
d
5

Spole¢nost dba na plnéni informacnich povinnosti vici subjektim udajim. Zejména
Spolecnosti dba na plnéni informacni povinnosti vuci subjektim dle ¢lanku 12, 13 a 14
Nafizeni. Agendu plnéni informaéni povinnosti vici subjektim tdaji ma na starosti
odpovédna osoba.
Jestlize osobni udaje nebyly ziskany od subjektu udajt, jsou zaméstnanci, statutarni zastupci
Spolecnosti ¢i odpovédna osoba povinni poskytnout subjektu tdaju tyto informace:
totoznost a kontaktn{ udaje, pfipadné totoznost a kontaktni idaje odpovédné osoby;
ucely zpracovani, pro které jsou osobni udaje urceny, a pravni zaklad pro zpracovani;
kategorie dotéenych osobnich udaju;
piipadné piijemce nebo kategorie pfijemcti osobnich tudaju;
piipadny zamér Spolec¢nosti predat osobni udaje pfijemci ve tfeti zemi nebo mezinarodni
organizaci a existence ¢i neexistence rozhodnuti Komise o odpovidajici ochrané nebo, v
piipadech pfedani uvedenych v clancich 46 nebo 47 nebo v ¢l 49 odst. 1 druhém
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pododstavci, odkaz na vhodné zaruky a prostredky k ziskani kopie téchto udaji nebo
informace o tom, kde byly tyto udaje zpfistupnény,

piipadeé, ze je to zapotiebi pro zajisténi spravedlivého a transparentnifho zpracovani, poskytne

Spolecnost subjektim udaje taktéz nasledujici informace:

Wy

Iy

h)

k)

)

doba, po kterou budou osobn{ tdaje ulozeny, a neni-li ji mozné urcit, kritéria pouzita pro
stanoveni té¢to doby;

opravnéné zajmy Spolecnosti nebo tfeti strany v piipadé, ze je zpracovani zalozeno na ¢l. 6
odst. 1 pism. f) Nafizent;

existence prava pozadovat od spravce piistup k osobnim udajum tykajicim se subjektu
udaju, jejich opravu nebo vymaz anebo omezeni zpracovani a prava vznést namitku proti
zpracovani, jakoz i prava na pfenositelnost udaja

pokud je zpracovani zalozeno na cl. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2 pism. a), existence
prava odvolat kdykoli souhlas, aniz je tim dotéena zakonnost zpracovani zalozena na
souhlasu udéleném pfed jeho odvolanim

existence prava podat stiznost u dozorového turadu;

b3

zdroj, ze kterého osobni udaje pochazeji, a pfipadné informace o tom, zda udaje pochazeji
z vefejné dostupnych zdroju

skutecnost, ze dochazi k automatizovanému rozhodovani, véetné profilovani, uvedenému
v ¢l. 22 odst. 1 a 4, a pfinejmensim v téchto pfipadech smysluplné informace tykajici se
pouzitého postupu, jakoz i vyznamu a pfedpokladanych disledkua takového zpracovani pro
subjekt udaja.

Lhuta pro poskytnuti informaci uvedenych v tomto odstavci tohoto ¢lanku smérnice ¢inf
nejvyse jeden kalendafni mésic od ziskani osobnich udaju. V pfipadé, Ze je komunikace se
subjektem udaju zahajena difve, musi byt subjektu udaji vyse uvedené informace sdéleny v
ramci prvni komunikace. V pfipadé, Ze jsou osobni ddaje zpfistupnény dalsimu pifjemci,
musi byt informace uvedené v tomto odstavci tohoto ¢lanku smérnice poskytnuty subjektu
udaju nejpozdéji pii prvnim zpfistupnéni.

V piipadé, ze jsou osobni udaje ziskany od subjektt udaju, je Spolecnost v okamziku ziskani
povinna subjektim udaju sdélit totoznost a kontaktni udaje spravce a jeho pfipadného
zastupce, ucely zpracovani, pro které jsou osobni udaje urceny, a pravni zaklad pro
zpracovani, opravnéné zajmy spravce nebo tfetf strany v pfipadé, Ze je zpracovani zalozeno
na ¢l. 6 odst. 1 pism. f Nafizeni, pfipadné pifjemce nebo kategorie pifjemct osobnich udajt,
pfipadny umysl spravce pfredat osobni idaje do tfeti zemé nebo mezinarodni organizaci a
existenci ¢i neexistenci rozhodnuti Komise o odpovidajici ochrané nebo, v pfipadech pfedani
uvedenych v clancich 46 nebo 47 nebo ¢l. 49 odst. 1 druhém pododstavci, odkaz na vhodné
zaruky a prostfedky k ziskani kopie téchto udajia nebo informace o tom, kde byly tyto udaje
zptistupnény. V pfipadé, Ze je to nezbytné pro zajisténi spravedlivého a transparentniho
zpracovani osobnich udaju, poskytne Spole¢nost subjektim udaji v okamziku ziskan{ jejich

osobnich udajua taktéz informace:
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)
b)
9
J
5

doba, po kterou budou osobn{ tdaje ulozeny, a neni-li ji mozné urcit, kritéria pouzita pro
stanoveni té¢to doby;

existence prava pozadovat od spravce piistup k osobnim udajum tykajicim se subjektu
udaju, jejich opravu nebo vymaz, popfipadé omezeni zpracovani, a vznést namitku proti
zpracovani, jakoz i prava na pfenositelnost udaju;

pokud je zpracovani zalozeno na cl. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2 pism. a), existence
prava odvolat kdykoli souhlas, aniz je tim dotéena zakonnost zpracovani zaloZzena na
souhlasu udéleném pfed jeho odvolanim;

existence prava podat stiznost u dozorového turadu;

skutecnost, zda poskytovani osobnich udaju je zdkonnym ¢i smluvnim pozadavkem, nebo
pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt udaju povinnost osobni
udaje poskytnout, a ohledné moznych dusledkt neposkytnuti téchto adaju;

skutecnost, ze dochazi k automatizovanému rozhodovani, véetné profilovani, uvedenému
v ¢l. 22 odst. 1 a 4, a pfinejmensim v téchto pfipadech smysluplné informace tykajici se
pouzitého postupu, jakoz i vyznamu a pfedpokladanych disledkua takového zpracovani pro
subjekt udaja.

Jestlize osobni udaje nebyly ziskany od subjektu ddaja, poskytne subjektu tudaji tyto
informace:

totoznost a kontaktn{ udaje, pfipadné totoznost a kontaktni idaje odpovédné osoby;
ucely zpracovani, pro které jsou osobni udaje urceny, a pravni zaklad pro zpracovani;
kategorie dotéenych osobnich udaju;

piipadné piijemce nebo kategorie pfijemct osobnich udaju;

piipadny zamér Spolec¢nosti predat osobni udaje pfijemci ve tfeti zemi nebo mezinarodni
organizaci a existence ¢i neexistence rozhodnuti Komise o odpovidajici ochrané nebo, v
piipadech pifedani uvedenych v clancich 46 nebo 47 nebo v ¢l 49 odst. 1 druhém
pododstavci, odkaz na vhodné zaruky a prostredky k ziskani kopie téchto udaji nebo
informace o tom, kde byly tyto udaje zpfistupnény

V pfipadg, Ze je to zapottebi pro zajisténi spravedlivého a transparentniho zpracovani, poskytne

Spolecnost subjektim udaje taktéz nasledujici informace:

Wy

Iy

h)

k)

doba, po kterou budou osobn{ tdaje ulozeny, a neni-li ji mozné urcit, kritéria pouzita pro
stanoveni té¢to doby;

opravnéné zajmy Spolecnosti nebo tfetf strany v pfipadé, Ze je zpracovani zalozeno na cl.
6 odst. 1 pism. f) Nafizenf;

existence prava pozadovat od spravce piistup k osobnim udajum tykajicim se subjektu
udaju, jejich opravu nebo vymaz anebo omezeni zpracovani a prava vznést namitku proti
zpracovani, jakoz i prava na pfenositelnost udaja

pokud je zpracovani zalozeno na cl. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2 pism. a), existence
prava odvolat kdykoli souhlas, aniz je tim dotéena zakonnost zpracovani zalozena na
souhlasu udéleném pfed jeho odvolanim

existence prava podat stiznost u dozorového turadu;

(93

zdroj, ze kterého osobni tdaje pochazeji, a pfipadné informace o tom, zda udaje pochazeji

DS}

z vefejné dostupnych zdroja
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)

b)

skutecnost, ze dochazi k automatizovanému rozhodovani, véetné profilovani, uvedenému
v ¢l. 22 odst. 1 a 4, a pfinejmensim v téchto pfipadech smysluplné informace tykajici se
pouzitého postupu, jakoz i vyznamu a pfedpokladanych disledkua takového zpracovani pro
subjekt udaja.

Lhuta pro poskytnuti informaci uvedenych v tomto odstavci tohoto ¢lanku smérnice ¢ini
nejvyse jeden kalendaini mésic od ziskani osobnich udaja. V pfipadé, ze je komunikace se
subjektem udaju zahajena difve, musi byt subjektu udaji vyse uvedené informace sdéleny v
ramci prvni komunikace. V pfipadé, Ze jsou osobni ddaje zpfistupnény dalsimu pifjemci,
musi byt informace uvedené v tomto odstavci tohoto ¢lanku smérnice poskytnuty subjektu
udaju nejpozdéji pii prvnim zpfistupnéni.

V pfipadé, ze Spolecnost hodla osobni udaje dale zpracovat pro jiny tcel, nez pro ktery byly
ziskany, poskytne subjektu udaji jesté pfed uvedenym dalsim zpracovanim informace o
tomto jiném ucelu a pfislusné dalsi informace uvedené v odstavci 3 pism. f. az 1. tohoto
clanku této smérnice.

Odstavce 3 a 4 tohoto ¢lanku smérnice se nepouziji, pokud a do té miry, v niz:

subjekt udaju jiz uvedené informace ma;

se ukaze, ze poskytnuti takovych informaci neni mozné nebo by vyzadovalo nepfiméfené
usilf; to plati zejména v pfipadé zpracovani pro ucely archivace ve vefejném zajmu, pro
ucely védeckého ¢i historického vyzkumu nebo pro statistické tcely s vyhradou podminek
a zaruk uvedenych v ¢l. 89 odst. 1, nebo pokud je pravdépodobné, ze uplatnéni povinnosti
uvedené v odstavei 1 tohoto ¢lanku by znemoznilo nebo vyrazné ztizilo dosazeni cila
uvedeného zpracovani. V takovych pfipadech pfijme spravce vhodna opatfeni na ochranu
prav, svobod a opravnénych zajmu subjektu udaju, véetné zpfistupnéni danych informaci
vefejnost;

je ziskavani nebo zpfistupnéni vyslovné stanoveno pravem Unie nebo clenského statu,
které se na spravce vztahuje a v némz jsou stanovena vhodna opatfeni na ochranu

opravnénych zajmu subjektu udaji.

Informacni povinnost vuci subjektim udaji je plnéna zejména v elektronické podobé.
V piipadé osobniho kontaktu se subjektem ddaju muze byt informaéni povinnost plnéna
také prostfednictvim fyzického nosice, tj. zejména listiny. V takovémto piipadée je
zameéstnanec, obchodni zastupce, statutarni zastupce nebo jind osoba povinna zajistit od
subjektu udaju potvrzeni o pfevzeti takovéhoto oznameni.

‘o

Informacni povinnost vici subjektim udaja je plnéna bezplatné. Jsou-li zadosti podané
subjektem udaju zjevné nedivodné nebo nepfiméfené, a to zejména proto, ze se opakuj,
bude danému subjektu tdaji ulozen pfiméreny poplatek zohlednujici administrativni naklady
spojené s poskytnutim pozadovanych informaci nebo sdéleni nebo s ucinénim
pozadovanych ukonu. V takovémto pfipadé muze byt soucasné zadost odmitnuta.
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9.V piipadé pochybnosti o totoznosti fyzické osoby, ktera ¢inf zadost dle ¢lanka 15 az 21
Nafizeni, Ize vyzadat od pfedmétné osoby poskytnuti dalsich dodatecnych informaci k

potvrzeni totoznosti této osoby.

UPLATNENI PRAVA NA PRISTUP K OSOBNIM UDAJUM
SUBJEKTEM UDAJU:

1. V ptipadé, Zze Spolec¢nost vystupuje vici subjektu tdaju jakozto spravce a subjekt tdaji o to
zazada, je Spolecnost povinna danému subjektu udaju potvrdit zad jeho osobni udaje
zpracovava. Soucasné s timto je Spolecnost povinna danému subjektu ddaja sdélit nasledujici

informace:

a.  ucely zpracovani;

b.  kategorie dotcenych osobnich udaju;

c.  piijemce nebo kategorie piijemct, kterym osobni tdaje byly nebo budou zpfistupnény,
zejména pifjemcu ve tretich zemich nebo v mezinarodnich organizacich;

d.  planovanou dobu, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit,
kritéria pouzita ke stanoveni této doby;

e.  existence prava pozadovat od spravce opravu nebo vymaz osobnich udaju tykajicich
se subjektu udaju nebo omezeni jejich zpracovani a nebo vznést namitku proti tomuto
zpracovani;

f. pravo podat stiznost u dozorového ufadu;

g veskeré dostupné informace o zdroji osobnich udaji, pokud nejsou ziskany od

subjektu udaju;

h. skute¢nost, ze dochazi k automatizovanému rozhodovani, vcetné¢ profilovani,
uvedenému v ¢l. 22 odst. 1 a 4, a pfinejmensim v téchto pifpadech smysluplné
informace tykajici se pouzitého postupu, jakoz 1 vyznamu a pifedpokladanych dasledka
takového zpracovani pro subjekt adaja.

V piipadé, Zze o to subjekt udajd pozada, poskytne mu Spolecnost taktéz kopii
zpracovavanych osobnich ddaju, a to bezplatné. V pfipadé, Zze o kopii zpracovavanych
osobnich udaju subjekt udaju zazada opakované, mize Spole¢nost vyuctovat administrativni
naklady.

2.V piipadé, ze subjekt udaji poda Spolecnosti zadost v elektronické podobé, budou mu
informace dle odst. 1 tohoto ¢lanku smérnice sdéleny taktéz v elektronické podobé, a to ve

formatu .PDF.

3.V piipadé, ze by poskytnutim kopif dle odst. 1 tohoto ¢lanku smérnice byla nepfiméfené
dotéena prava a svobody jinych osob, neni Spole¢nost povinna takovéto kopie poskytnout.

4, Plnén{ povinnosti dle tohoto ¢lanku této smérnice ma v kompetenci odpovédna osoba.
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5.V piipadé¢, ze subjekt udaju opravnéné uplatni pravo na pifstup k osobnim udajum, je
Spolec¢nost povinna mu vyhovét v souladu s timto c¢lankem smérnice bez zbyte¢ného
odkladu, nejpozdéji vsak do 10 kalendafnich dna od uplatnéni tohoto prava.

6. V piipadé, ze subjekt udaji uplatni pravo na piistup k osobnim udajum, ackoli k tomuto neni
opravnén, musi byt Spole¢nosti o negativnim vyfizeni jeho zadosti uvédomén, a to nejpozdéji
do 10 kalendafnich dnt od uplatnéni pfedmétného prava. Soucasné musi byt subjekt udaja
upozornén na duavody negativniho vyfizeni jeho zadosti a o moznosti podat stiznost k

dozorovému tfadu.

7. Spole¢nost poskytuje subjektim ddaju v ramci svych webovych stranek vzor zadosti na
piistup k osobnim tdajim s informacemi o podminkach jeho uplatnéni.

OPRAVA A DOPLNENI:
1. Spole¢nost dba na to, aby zpracovavané osobni udaje byly pfesné.
2.V piipadé Zze Spolecnost vystupuje vuci subjektim udaja jakozto spravce, a v pfipadé, ze o

to subjekt udaju pozada, opravi Spole¢nost nepfesné osobni udaje o daném subjektu tdajut,
a to bez zbytecného odkladu po obdrzeni pfedmétné zadosti.

3.V piipadé, Ze je to pottebné pro plnéni ucelu zpracovani, ma Spole¢nost povinnost doplnit
taktéz nedplné udaje o subjektu udaju, a to za pfedpokladu, Ze o toto subjekt udaju pozada.

4.V piipadé, ze subjekt udaji opravnéné uplatni pravo na opravu ¢i doplnéni, je Spolecnost
povinna provést opravu ¢i doplnéni bez zbytecného odkladu poté, co subjekt udaju toto
pravo vuci Spolecnosti uplatni, a to nejpozdéji do 10 kalendafnich dnd. Subjekt ddaja musi
byt o pfijatych opatfenich uvédomén nejpozdéji do 30 kalendafnich dnt od uplatnéni svého

prava.

5.V pfipadé, Zze subjekt udaju uplatni pravo na opravu ¢i doplnéni, ackoli jsou k tomuto neni
opravnén, musi byt Spolecnosti o negativnim vyfizeni jeho Zadosti upozornén nejpozdéji do
10 kalendafnich dnu od uplatnéni predmétného prava. Soucasné musi byt subjekt udajua
upozornén na duvody negativniho vyfizeni jeho zadosti a o moznosti podat stiznost k

dozorovému tfadu.

6.  Spolec¢nost poskytuje subjektim tdaju v ramci svych webovych stranek vzor zadosti na
opravu a doplnéni s informacemi o podminkach jeho uplatnéni.
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OMEZENI ZPRACOVANI:

1. Spole¢nost dba na to, aby bylo plnéno pravo subjektt tdaju na omezeni zpracovani dle
clanku 18 Nafizeni. Plnéni této agendy zabezpecuje odpovédna osoba.

2. Spole¢nost omez{ zpracovani osobnich udaji v kterémkoli z téchto piipadu:

a. subjekt udaju popira pfesnost osobnich udaju, a to na dobu potfebnou k tomu, aby
spravce mohl pfesnost osobnich udaji ovéfit;

b.  zpracovani je protipravn{ a subjekt udaji odmita vymaz osobnich udaji a zada misto
toho o omezeni jejich pouziti;

c.  spravce jiz osobni udaje nepotfebuje pro ucely zpracovani, ale subjekt udaja je
pozaduje pro urceni, vykon nebo obhajobu pravnich narokdu;

d.  subjekt udaja vznesl namitku proti zpracovani podle ¢l. 21 odst. 1, dokud nebude
ovéteno, zda opravnéné duvody spravee prevazuji nad opravnénymi davody subjektu
udaju.

3. Subjekt tdaji ma pravo zadat, aby Spolecnost omezila zpracovani jeho osobnich udaju.
4.V ptipadé omezeni zpracovani dle odst. 2 tohoto ¢lanku smérnice mohou byt pfedmétné

osobni udaje s vyjimkou jejich ulozeni zpracovany pouze se souhlasem subjektu udaji nebo
z davodu urceni, vykonu nebo obhajoby pravnich narokd, z davodu ochrany prav jiné
tyzické nebo pravnické osoby, anebo z davodu dulezitého vefejného zajmu Evropské unie
nebo Ceské republiky.

5. Subjekt udaju musi byt Spolecnosti pfedem upozornén na skutecnost, ze omezeni zpracovani
bude zruseno, a to za predpokladu, ze takovyto subjekt adaji jiz dosahl omezen{ zpracovani

dle odst. 2 tohoto ¢lanku této smérnice.

6. 'V pfipad¢, ze subjekt idaju opravnéné zazada o omezeni zpracovani osobnich udaji, musi k
takovémuto omezeni zpracovani osobnich udaji dojit ihned po obdrzeni opravnéné zadosti
subjekta ddaja. V takovémto pfipadé museji byt pfedmétné osobni udaje oznaceny takovym
zpusobem, aby bylo omezeno jejich zpracovani. V pfipadé, ze jsou pfedmétné osobni
obsazeny v listinach ¢i jinych pisemnostech, musi byt tyto oddéleny od ostatnich
zpracovavanych osobnich ddaju, pficemz musi byt oznaceny jakozto udaje, jejichz
zpracovani je omezeno. Subjekt udaji musi byt o pfijatych opatfenich uvédomén nejpozdéji
do 30 kalendafnich dnt od uplatnéni svého prava.

7.V pfipadé, ze subjekt udaju uplatni své pravo na omezeni zpracovani, a¢ k tomuto neni
opravnén, musi byt o negativnim vyfizeni své zadosti uvédomén, a to nejpozdéji do 10
kalendatfnich dna od doby, kdy jim bylo pravo uplatnéno. Soucasné musi byt subjekt udaja
upozornén na duavody negativniho vyfizeni jeho zadosti a o moznosti podat stiznost k

dozorovému tfadu.
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8.  Spolecnost poskytuje subjektim udaju v ramci svych webovych stranek vzor zadosti na
omezen{ zpracovani s informacemi o podminkach uplatnéni tohoto prava.

VYMAZ, LIKVIDACE A SKARTACE OSOBNICH UDAJU:

1. Osobni udaje musi byt mazany a likvidovany za pfedpokladu, Ze k jejich zpracovan{ jiz nema
Spolecnost pravni titul. V piipadé, Ze ma Spolecnost ke zpracovani osobnich udaja vicero
pravnich titult, neni povinna osobn{ udaje likvidovat ¢i mazat v rozsahu, ve kterém jsou

zpracovavany na zakladé jinych pravnich titult.

VYMAZ OSOBNIiCH UDAJU NA ZAKLADE VYUZITI PRAVA NA
VYMAZ:
1. Osobni udaje subjektt tdaji musi byt smazany a zlikvidovany za pfedpokladu, ze subjekt

udaju vyuzije svého prava na vymaz (prava byt zapomenut) v souladu s ¢lankem 17 Nafizeni.
V piipadé, ze subjekt udajia duvodné uplatni vici Spolecnosti pravo na vymaz, je Spolecnost
povinna zlikvidovat veskeré jeho osobni udaje, a to jak v elektronické podobé, tak v podobé

tyzickych nosicu jako jsou listiny apod.

2. Spole¢nost ma povinnost vymazat, resp. zlikvidovat osobni udaje, které se tykaji
pfedmétného subjektu ddaju v ptipadé, Ze je dan jeden z nasledujicich davodu:

a.  osobn{ udaje jiz nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak
zpracovany;

b.  subjekt udaju odvola souhlas, na jehoz zakladé byly ddaje podle ¢l. 6 odst. 1 pism. a)
nebo ¢l. 9 odst. 2 pism. a) Nafizen{ zpracovany, a neexistuje zadny dalsi pravni dtvod
pro zpracovani;

c.  subjektudaju vznese namitky proti zpracovani podle ¢l. 21 odst. 1 Nafizen{ a neexistuji
zadné prevazujici opravnéné duavody pro zpracovani nebo subjekt udaju vznese
namitky proti zpracovani podle ¢l. 21 odst. 2 Nafizen;

d.  osobni udaje byly zpracovany protipravné;
osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni Spolec¢nosti
podle ¢l. 8 odst. 1.

3. Pokud Spolec¢nost zvefejnila osobni idaje o subjektu udaja, je v pfipadé uplatnéni prava na
vymaz subjektem udaji povinna jeho osobni udaje vymazat a pfijmout s ohledem na
dostupnou technologii a naklady na provedeni pfiméfené kroky, véetné technickych opatfen,
k informovani zpracovateld, kteff tyto osobn{ udaje zpracovavaji, ze je subjekt udaja zada,
aby vymazali veskeré odkazy na tyto osobni udaje a jejich pifpadné kopie ¢i replikace.

4. Odstavec 2. a 3. tohoto clanku této smérnice se nepouziji za pfedpokladu, ze je zpracovani

pfedmétnych osobnich udaja nezbytné pro vykon prava na svobodu projevu a informace,
pro splnéni pravni povinnosti, jez vyzaduje zpracovani podle prava Unie nebo clenského
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statu, které se na spravce vztahuje, nebo pro splnéni ukolu provedeného ve vefejném zajmu
nebo pfi vykonu vefejné moci, kterym je spravce povéfen, z davodu vefejného zajmu v
oblasti vefejného zdravi v souladu s ¢l. 9 odst. 2 pism. h) ai) a ¢l. 9 odst. 3, pro tcely archivace
ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu ¢i pro statistické tucely v
souladu s ¢l. 89 odst. 1, pokud je pravdépodobné, ze by pravo uvedené v odstavci 1
znemoznilo nebo vazné ohrozilo splnéni cili uvedeného zpracovani, pro uréeni, vykon nebo
obhajobu pravnich naroka.

5.V piipadé, ze subjekt udaji opravnéné uplatni své pravo na vymaz, musi byt jeho osobni
udaje vymazany v potfebném rozsahu bez zbytecného odkladu po uplatnéni tohoto prava,
nejpozdéji vSak do 30 kalendarnich dnt. V piipadé, Ze splnéni této lhuty neni mozné z
technickych davodua, musi byt o tomto subjekt udaji vyrozumén bez zbytecného odkladu.
V takovémto pfipadé lze lhutu prodlouzit nejvice o 1 kalendaini mésic. V piipad¢ realizace

prava na vymaz musi byt subjekt udaji informovan o provedeni vymazu.

6. 'V piipadé, ze subjekt udaja uplatni své pravo na vymaz, ackoli Spole¢nost neni povinna k
vymazu, musi Spole¢nost o tomto subjekt idaji informovat. Soucasné musi byt subjekt tdaja
informovan o tom, v jakém rozsahu a z jakych davodd nemohly byt jeho osobni udaje
vymazany. Takovéto oznameni musi byt vaci danému subjektu tdaju u¢inéno nejpozdéji do
10 kalendafnich dnt. Soucasné musi byt subjekt udaji obeznamen s pravem podat stiznost

k dozorovému uradu.

7. Spole¢nost poskytuje subjektim ddaju v ramci svych webovych stranek vzor zadosti na

vymaz s informacemi o podminkach jeho uplatnéni.

PRENOSITELNOST UDAJU:

DS}

1. Spole¢nost zabezpecuje, aby vuci ni subjekty mohly uplatnit pravo na prenositelnost udaju
dle ¢clanku 20 Nafizeni, pficemz Spolec¢nost dba na to, aby subjektim udaji nebylo v realizaci
tohoto prava branéno. V piipadé, Ze ze subjekt udaji uplatni pravoplatné u Spole¢nosti pravo
na pfenositelnost udaju dle clanku 20 Nafizeni, je Spole¢nost povinna mu v souladu s timto
clankem Nafizen{ vyhovét. Tato agenda spada pod pusobnost odpovédné osoby, které za

plnéni této agendy odpovida.

2. Subjekt udaji ma pravo ziskat osobni udaje, které se ho tykaji, jez poskytl Spolecnosti, a to
ve strukturovaném, bézné pouzivaném a strojové citelném formatu, a pravo pfedat tyto udaje
jinému spravci, aniz by tomu spravee, kterému byly osobni udaje poskytnuty, branil, a to v
piipade, ze:

a.  zpracovani je zalozeno na souhlasu podle ¢l. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2 pism.

a) nebo na smlouvé podle ¢l. 6 odst. 1 pism. b); a

b.  zpracovani se provadi automatizované.
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V pftipadé, ze je to technicky proveditelné a subjekt udaju o toto vyslovné pozada, je
Spolecnost povinna pfedat osobni udaje subjektu udaju v strukturovaném, bézné
pouzivaném a strojové citelném formatu dal$imu spravci, kterého urci pfedmétny subjekt
udaju. V pifpadé takovéhoto pfedani osobnich tudaju jinému spravci musi byt dbano na
bezpecnost predavanych osobnich tudaji, tak aby nedoslo k jejich ztraté, zcizeni,
neopravnénému zpiistupnéni apod. V pfipadé, Ze nelze zabezpecit bezpeénost pfedavanych
osobnich udaji v ramci pfedani jinému spravcei, musi byt o tomto subjekt udaja informovan.
V takovémto piipadé mohou byt osobni udaje pfedany dalsimu spravei pouze za
pfedpokladu, ze subjekt udaji s pfedanim souhlasi 1 poté, co byl Spolecnosti upozornén na
nevhodnost daného pfedani osobnich udajt.

Subjekt udaji nema pravo na pienositelnost udaju dle tohoto clanku této smérnice za
pfedpokladu, ze by realizaci tohoto prava doslo k nepfiznivému dotceni prav a svobod jinych
osob.

V piipadé, Ze subjekt udaju pravoplatné uplatni vici Spolec¢nosti své pravo na pfenositelnost
osobnich udaju, bude jeho zadost vyfizena nejpozdéji do 10 kalendafnich dnu od doruceni
jeho zadosti. V piipadé hrozby nizké bezpecnost pfedani osobnich udaja dalsimu spravei v
souladu s odst. 3 tohoto clanku této smérnice musi byt subjekt udajii o tomto vyrozumén
nejpozdéji do 10 kalendatfnich dnu, pficemz v piipadé, Ze subjekt idajia na pfedani trva, musi
k predani osobnich udaja dojit nejpozdéji do 5 kalendarnich dnt od chvile, kdy subjekt udaja
Spolecnosti oznami, ze na pfedani osobnich udaju dalsimu spravci trva.

Zéadosti subjektt tdaja musi byt po vytizeni ulozeny po dobu 5 let, a to za Géelem plnéni
opravnénych zajmu Spolecnosti. Spolecné s zadostmi musi byt uchovany taktéz dalsi doklady
potvrzujici nalezité vyfizeni zadosti.

V pfipadé, ze subjekt udaju uplatni své pravo na pfenositelnost udaju, ackoli k uplatnéni
tohoto prava nenf opravnén, musi byt o negativaim vyfizeni zadost uvédomén nejpozdéji do
10 kalendafnich dni od uplatnéni tohoto prava. Soucasné musi byt subjekt idaji upozornén
na davody negativniho vyfizeni jeho zadosti a 0 moznosti podat stiznost k dozorovému

ufadu.
Spolecnost v ramci svych webovych stranek poskytuje subjektim udaju vzorovy formulaf

po uplatnovani prava na pfenositelnost udaji s informacemi potfebnymi pro uplatnéni
tohoto prava.
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ZAZNAMY O CINNOSTECH ZPRACOVANI:

1.

Spolecnost vede zaznamy o ¢innostech zpracovani v souladu s ¢lankem 30 Nafizeni. Vedeni
téchto zaznamu ma v kompetenci odpovédna osoba.

Zaznamy o zpracovani osobnich udaji vedené Spole¢nosti obsahuji nasledujici informace:

Identifikacni a kontaktni idaje Spolecnosti a ptipadného spolecného spravce, zastupce
spravce a povérence pro ochranu osobnich udaju;

ucely zpracovani;

popis kategorii subjektt udaja a kategorif osobnich udaju;

kategorie pfijemct, kterym byly nebo budou osobni udaje zpiistupnény, vcetné
pifjemcu ve tfetich zemich nebo mezinarodnich organizacich;

informace o pfipadném pfedani osobnich udaju do tfeti zemé¢ nebo mezinarodni
organizaci, véetné identifikace této tfeti zemé ¢i mezinarodni organizace, a v pifpadé
pfedani podle ¢l. 49 odst. 1 druhého pododstavce dolozeni vhodnych zaruk;

je-1i to mozné, planované lhuty pro vymaz jednotlivych kategorii udaju;

je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatfeni
uvedenych v ¢l. 32 odst. 1.

V ptipadé, Zze Spolec¢nost zpracovava osobni udaje subjekta udaju jakozto zpracovatel, vede
pro kazdé takovéto zpracovani osobnich ddaju zaznamy o zpracovani. Takovéto zaznamy o
zpracovani osobnich udaja obsahuji nasledujici informace:

identifika¢ni udaje Spolecnosti s kontaktnimi udaji a oznaceni kazdého spravce, pro
n¢hoz Spolecnost jedna, a piipadného zastupce spravce nebo zpracovatele a povétence
pro ochranu osobnich ddaju;

kategorie zpracovani provadéného pro kazdého ze spravcu;

informace o pfipadném pfedani osobnich udaju do tfeti zemé nebo mezinarodni
organizaci, véetné identifikace této tfeti zemé ¢i mezinarodni organizace, a v pifpadé
pfedani podle ¢l. 49 odst. 1 druhého pododstavce dolozeni vhodnych zaruk;

je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatfeni
uvedenych v ¢l. 32 odst. 1.

Zaznamy o zpracovani osobnich udaju jsou vedeny v elektronické podobé. Zaznamy o
zpracovani musi byt zabezpeceny takovym zpusobem, aby bylo zamezeno jejich ztrate,
zcizeni, neopravnénému zpfistupnéni, poskozeni apod. K zaznamim o zpracovani maji
piistup pouze statutarni zastupci Spole¢nosti a opravnéna osoba. Zaznamy o zpracovani
mohou byt poskytnuty dozorovému ufadu, a to za pfedpokladu, ze bude jejich dolozeni
dozorovym ufadem vyzadano.
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BEZPECNOSTNI INCIDENTY:

1. Zaméstnanci statutarni zastupci Spolecnosti a schvaleni externi zpracovatelé jsou povinni
hlasit jakékoli bezpecnostni incidenty, a to ihned poté, co se o bezpecnostnim incidentu
dozvédéli.

2. Bezpecnostn{ incidenty musi byt hlaseny bez zbytecného odkladu, nejpozdéji vsak do 24
hodin od chvile, co se dana osoba o bezpecnostnim incidentu dozvédéla.

3. Poruseni zabezpeceni je v nize definovanych pfipadech hlaseno taktéz dozorovému tradu.

4. Poruseni zabezpeceni musi byt dozorovému ufadu ohlaseno vzdy v pfipadé potencialniho
rizika pro prava a svobody fyzickych osob, tj . zejména

a.  utok proti pocitaci, ve kterém jsou osobn{ udaje zpracovavany, jehoz dusledkem je
unik osobnich udaju, jejich pozménéni nebo jiné zneuziti a

b.  ztrata listinnych dokumentt obsahujicich osobni tdaje, které byly soucasti manualné
vedené evidence nebo byly vytistény z pocitace, ve kterém je takova evidence vedena
a obsah téchto dokumentu zaklada riziko pro dotc¢ené osoby.

5. Ohlaseni poruseni zabezpeceni musi obsahovat nasledujici informace:
a.  popis povahy daného pfipadu poruseni zabezpeceni osobnich udaju vcetné, pokud je

to mozné, kategorii a pfiblizného poctu dotcenych subjektt udaju a kategoril a
pfiblizného mnozstvi dotcenych zaznamut osobnich tdaju;

b.  jméno a kontaktni udaje odpovédné osoby;
c.  popis pravdépodobnych dusledki poruseni zabezpeceni osobnich tdajt;
d.  popis opatfeni, ktera byla pfijata nebo jsou navrhovana k pfijeti s cilem vyfesit dané

poruseni zabezpeceni osobnich udaji, vcetné piipadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadu.

6.  Neni-li mozné poskytnout informace uvedené vyse v odst. 5 neprodlené, museji byt tyto
informace poskytnuty postupné bez dalsitho zbytecného odkladu.

7.V ptipadé, ze by hrozilo vysoké riziko pro prava a svobody dotéenych subjektt udaja, musi
byt poruseni zabezpeceni ohlaseno taktéz témto subjektim. Oznameni vici témto subjektim
nemusi byt uc¢inéno v nasledujicich pfipadech:

a.  byla zavedena nalezita technickd a organiza¢ni ochranna opatfeni a tato opatfeni byla
pouzita u osobnich udaji dotéenych porusenim zabezpeceni osobnich udaju, zejména
takova, ktera ¢inf tyto udaje nesrozumitelnymi pro kohokoli, kdo nenf opravnén k nim
mit piistup, jako je naptiklad Sifrovani;
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b.  byla pfijata nasledna opatfeni, ktera zajisti, Ze vysoké riziko pro prava a svobody
subjekta udaju podle se jiz pravdépodobné neprojevi;

c.  vyzadovalo by to nepfiméfené usili. V takovém pfipadé musi byt subjekty udaja
informovany stejné ucinnym zpusobem pomoci vefejného oznameni nebo podobného
opatfeni.

8.  Oznameni vuci subjektam udaja dle odst. 7 musi byt taktéz u¢inéno v piipadé, ze toto nafidi

nebo doporuéi dozorovy urad.

9. 'V pifipadé bezpecnostnitho incidentu a poruseni zabezpeceni musi byt pfijata veskera
potfebna opatfeni k zamezen{ vzniku dalsiho rizika a k zamezeni opakovani bezpecnostniho
incidentu ¢i porusen{ zabezpeceni. Soucasné musi byt pfijata veskera potfebna opatfeni, aby
bylo pfedejito vzniku $kod na pravech a svobodach subjekta udaja.

SCHVALENI ZPRACOVATELE:

Schvalenymi zpracovateli mohou byt pouze zpracovatelé, se kterymi byla uzaviena pisemna
smlouva v souladu s ¢lankem 28. Nafizeni. Schvalenymi zpracovateli mohou byt soucasné pouze
osoby, které poskytuji dostatecné zaruky dodrzovani povinnosti stanovenych Nafizenim.

SCHVALENI SPRAVCI:

Schvalenymi spravei mohou byt pouze osoby, se kterymi byla uzaviena pisemna smlouva, a ktefi
soucasné poskytuji dostatecné zaruky dodrzovani povinnosti stanovenych Nafizenim.

PROCES PRIJIMANI NOVYCH ZAMESTNANCU:

o

1. V piipadé cinéni poptavky na pfijeti nového zaméstnance musi byt subjekty udaju
informovany v souladu s clankem 13 Nafizeni o rozsahu zpracovani jejich osobnich tadaju.

2. Uchaze¢ v ramci vybérového fizeni vyplauje strukturovany dotaznik, kterym jsou
ovétovany jeho pfedpoklady pro vykon pozadovaného zaméstnani. Po vyhodnoceni a
piijeti, event. nepfijeti uchazece je dotaznik neprodlen¢ zlikvidovan. V pfipadé, ze jsou o
pohovoru c¢inény jakékoli poznamky, musi byt tyto po skonceni pohovoru taktéz bez
zbytecného odkladu zlikvidovany.

3. V piipadgé, ze zivotopisy zajemcu o zaméstnani byly zasilany prostfednictvim e-mailu apod.
musi byt taktéz zlikvidovany veskeré osobni udaje téchto uchazect v elektronické podobé.
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4. V piipadé, Ze byl uchaze¢ o zaméstnani vybran na pracovni pozici, musi byt s timto
uzavfena pisemna smlouva. Takovato pisemna smlouva obsahuje vzdy jen nejnutnéjsi
identifika¢ni osobni udaje zaméstnance, a dale udaje stanovené zakonem. Zaméstnanec
musi byt soucasn¢ informovan o zpracovani osobnich udaja.

5. Pracovni smlouva je zaloZzena do samostatné slozky zaméstnance.

UKONCENI PRACOVNIHO POMERU:

1.V pfipadé ukonceni pracovniho poméru se zaméstnancem musi byt (k datu ukonceni jeho
pracovniho poméru) danému zaméstnanci znemoznén pfistup do prostor Spole¢nosti, jakoz
1 pfistup k hardwaru, softwaru, pficemz mu musi byt taktéZz odebrana veskera pfistupova
opravnéni, a to takovym zpusobem, aby se dany zaméstnanec jiz nedostal ke zpracovavanym
osobnim udajum.

2. Osobni udaje zaméstnance vedené v elektronické podobé musi byt taktéz ke dni skonceni

jeho pracovniho poméru vymazany, a to v rozsahu, ve kterém jiz nejsou zapotiebi pro ucely
archivace.

SKOLENI ZAMESTNANCU

Spolecnost pofada minimalné jedno ro¢né skoleni zaméstnanct v oblasti ochrany osobnich udaju.
Zaméstnanci maji povinnost Skolen{ absolvovat, a to v ramci pracovni doby.

HOME OFFICE

Zaméstnanci nejsou opravnéni vykonavat praci v rezimu home office. Praci musi vykonavat vzdy
v pracovni dobé v provozovné zaméstnavatele.

ZABEZPECENI PROSTOR:

1. Zaméstnanci a statutarni zastupci jsou povinni dbat na to, aby byly prostory Spole¢nosti vzdy
dostatecnym zpusobem zabezpeceny pfed neopravnénym vniknutim neopravnénych
subjekta.

2. Prostory musi byt zabezpeceny minimalné dvéma zpusoby zabezpeceni (napf. bezpecnostni

zamek a alarm).
3. Piistup do prostor provozoven maji pouze opravnéné osoby, kterymi jsou zaméstnanci

(véetné odpovédné osoby) a statutirni zastupci. Odpovédna osoba vede seznam osob
opravnénych k samostatnému vstupu do prostor jednotlivych provozoven.
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NAHODILY PRISTUP K OSOBNIiM UDAJUM:

1.V piipadé, ze dojde ze strany zaméstnance k nahodilému pfistupu k osobnim ddajim, ke
kterym nema opravnéni, uvédomi o tomto neprodlené odpovédnou osobu.

2. Odpovédna osoba je povinna tuto situaci fesit thned, a v pfipadé ucinit veskera potfebna
opatfeni, aby k takovymto pfistupim nedochazelo. V piipadé, ze odpovédna osoba zjisti, Zze
neni dan jakykoli zakonny davod ke zpracovani takovychto osobnich udaji, neprodlené o
tomto informuje statutarni zastupce Spolecnosti a zajisti likvidaci takovychto osobnich tdaju.
O likvidaci téchto osobnich tdaji musi byt proveden zapis.
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LIKVIDACE VADNYCH NOSICU DAT:

Nefunkéni nosice dat (tzn. flash disky, pevné disky a jina ulozisté) musi byt vzdy likvidovany, a to
bez zbyte¢ného odkladu poté, kdy byla zjisténa jejich nefunkénost. Tyto nefunkéni nosice dat musi
byt vzdy likvidovany takovym zptasobem, aby bylo zamezeno jejich jakékoli dalsi pouziti, zejména
aby bylo zabranéno extrakci jakychkoli osobnich udaji. O likvidaci musi byt vyhotoven zaznam.
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